»SZKolne Zasady Bezpieczenstwa w Internecie”
ZS0iZ im. Jana Pawla IT w Gromniku

Ogolne zasady korzystania z Internetu w ZSQOiZ:

1. Korzystanie ze szkolnego wi-fi jest bezptatne.

2. Po wejsciu do klasy, kazdy uczen odktada Sciszony lub wytgczony telefon do

specjalnie przygotowanych kieszonek z numerkami, a po skonczonej lekcji

przed wyjsciem z klasy kazdy zabiera swoj telefon.

3. Uczen moze korzysta¢ z Internetu w czasie lekcji na wyrazng prosbe

nauczyciela.

Bezpieczenstwo dot. osobistych danych:

1. Nie udostegpniaj przypadkowo poznanym osobom w sieci swojego numeru

telefonu, nazwiska, adresu itp. Nigdy nie wiesz kto i w jakim celu bedzie

probowal je wykorzystac.

2. Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach,

jezeli nie masz absolutnej pewnosci, ze nie sg one widoczne dla osob trzecich.

Mozna je podawac¢ tylko w takich serwisach, w przypadku ktérych

przegladarka wys$wietla ikong ktodki.

Bezpieczenstwo dot. poczty elektronicznej:

1. Uzywaj oprogramowania zabezpieczajagcego przed spamem dla kazdego

posiadanego adresu e-mail.

2. Wystrzegaj si¢ nieoczekiwanych lub podejrzanych wiadomosci e-mail, bez

wzgledu na to, kto jest nadawcg. W przypadku takich wiadomosci nie nalezy

nigdy otwiera¢ zatgcznikow ani klika¢ znajdujacych si¢ w nich faczy.



3.

Uwazaj na wiadomosci z prosba o podanie szczeg6téw konta (banki i inne
instytucje finansowe bardzo rzadko prosza o podanie takich szczegotow droga
elektroniczng).

Nie przesylaj pocztag elektroniczng informacji dotyczacych danych
finansowych.

Nigdy nie podawaj komus$ swojego hasta i postaraj sie, aby to ktore posiadasz,

bylo mato przewidywalne. (data urodzenia, inicjaty ulubionego wokalisty itp.)

Bezpieczenstwo dotyczace przegladania stron internetowych i pobierania programow

Z Internetu:

1.

Nalezy korzysta¢ z ustug oceniajgcych reputacje stron, aby mie¢ pewnos¢, ze
odwiedzany serwis internetowy nie stwarza zadnych zagrozen.

Uwazaj na strony internetowe, ktore wymagajg instalacji oprogramowania.
Pamigtaj aby skanowaé wszystkie programy pobierane z Internetu za pomoca
aktualnego oprogramowania zabezpieczajacego.

Zawsze czytaj umowy licencyjne i jezeli razem z dang aplikacjag majg by¢
zainstalowane inne ,,programy”’, przerwij proces instalacji.

Uzywaj programdéw antywirusowych 1 antyspamowych 1 nie zapomnij wiaczy¢
opcji update’owania tych programow. Aktualizacja na biezaco chroni Twoj
komputer przed najnowszymi wirusami, ktore pojawiajg si¢ codziennie.

Unikaj stron, ktore oferuja niesamowite atrakcje (pienigdze, darmowe filmiki,
muzyke, albo tatwy zarobek przy rozsytaniu spamu) - czesto na takich stronach

znajdujg si¢ ukryte wirusy, trojany 1 inne zagrozenia.



